Manual de Uso Secure Shell
Departamento de Seguridad en Computo

¢Por qué SSH?

Cuando s rediza una conexion a un savidor remoto usando por gemplo d comando
telnet o ftp, d login (usuario) y password (contrasefia) son trangmitidos en la red de
forma claa o plang, lo cud representa un gran riesgo S llega a exidir sobre la red un
programa que cagpture la informacion, besandose en d modo promiscuo de las redes
ethernet (cominmente llamado sniffer), con € cud se puede obtener d login y d
password de un usuario legitimo dd sisema con lo que d aacante podria acceder d
ssemay modificar los datos, o d software ingtaado incluyendo borrado de arhivos.
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Ede tipo de problemas ha llevado d disdio de heramientas que pemitan evitar estas
gtuaciones dendo d can de Secure Shel (ssh), desarollado por Tatu Ylonen en la
Universdad Tecnologica de Hdsinki en Finlandia y OpenSSH, que nace dd proyecto de
un dgema opeadivo orientado con la filosofia de la seguridad en mente como lo es
OpenBSD.

Secure Shdl y OpenSSH pemiten redizar la comunicacion 'y tranferencia  de
informacion de forma cifrada proporcionando fuerte autenticacion sobre d medio inseguro.
Edte tipo de conexion se muestra en lailustracion Sguiente:
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El protocolo de Secur e Shell, retomando o anteriormente mencionado en resumen 2
pudieran dar |as Siguientes razones para su Uso en la empresa o en una organizacion:
?? Hl protocolo trandfiere datos de forma encriptada del punto emisor d receptor.
?? H protocolo digpone de mltiples dgoritmaos para encriptar lainformacion.
?? El trangmitir informacidn encriptada de un punto a otro la hace inmune a ser
espiada
?? Hl protocolo usallaves publicas que cambia seglin hayala necesidad, por lo que
esguema de encripcion no serael mismo.

Esimportante aclarar que la conexidn segura entre un punto a otro debe involucrar aque @
cliente seguro se esta conectando a un servidor seguro. S se conecta a un extremo inseguro
y de ahi se establece la conexidn segura no funcionara adecuadamente @ protocolo,
haciéndolo que pueda ser espiado.



¢, De que Previene Secure Shdl?
Debido a la promiscuidad de la intefaz ethernet, s genera una problemética sobre los
sSguientes sarvicios de red usados en la actualidad, tales como:

7? tdnet
?7? ftp
?? http
?? rsh
?? rogin

?? rexec
Ello nos representa un problema importante, ya que, incuso en un entorno de red cerrado,
debe exigir como minimo un medio seguro para poder desplazar archivos, hacer copiade
archivos, establecer permisos, gecutar archivas, scrips, €tc, através de medios seguros.
Por dlo paraevitar que determinadas personas capturen € trafico diario de lared, es
convenienteinddar € Secure Shel (ssh).

Entre |os ataques més comunes que nes previenen Secur e Shell estén:
Sniffering(Captura de trafico)

IP Spoofing

MACpoofing

DNS Spoofing

Telnet Hickjacking

ARP Spoofing

IP Routing Spoofing

ICMP Spoofing
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Instalaci én de Secure Shell cliente/servidor para Unix
Dessfortunadamente los protocol os de Secur e Shell (sshl y ssh2) no son compatibles uno
con otro, por lo tanto, s deseamos que exista compatibilidad debemos de ingdar primero
Secur e Shell protocolo sshl y posteriormente Secur e Shell protocolo ssh2.

Otra opcién para mantener la competibilidad con los dos protocolos Sn problema dguno es
indalar OpenSSH.

Secur e Shell con protocolo sshl y ssh2 pueden ingdarse exactamente igud tal como se
muestra a continuacion.

Después de obtener & programa de Secure Shell procedemos a desempacarlo:

$ gunzip sshx.x.x.tar.gz
$tar -xvf sshrx.x.x.tar

En este punto obtendremos un directorio ssh-x.x.x sobre la ruta donde desempacamaos.



A continuacion se citan los pasos necesarios configurar y compilar Secur e Shell. Etos
pasos pueden redlizarse Sn ser root.

a) Configuraci én del entorno de compilacion.

A diferencia de otras herramientas ssh no requiere de editar € archivo Makefile, la
configuracion laredlizamos através de los pardmetros que le pasemos d script [lamado
configure.

Dentro del directorio ssh-x.x.x se encuentrad script llamado configure, d cud tiene los
sSguientes algumentos vaidos

--prefix=PREFI X Donde se ingdaran los binarios por default /usr/locd.

Donde se inddaran los gecutables por default esd

--exec_prefix=PREFIX mismo que lavariable --prefix.

--with-rsh=PATH Permitird comandos rsh utilizando la etructura de ssh.
--without-idea No induir IDEA
--with-tissPATH Soporte amecanismo de autenticacion Tis authsrv.

Ruta sobre la que obtendra informacion sobre € ssema

-withetedir=PATH por defauit /etc.

--with-libwrap=[PATH] Usalibwrap (tcp_wrappers) y ingtd.
--with-socksA[=PATH] Incluye soporte para SOCK'S (Cruce de firewall).
--with-socks5[=PATH] Incluye soporte para SOCK Sb.

--enable-warnigs Habilita la bandera-Wall d compilador gcc.

Si nuestraiintencion es lograr que tcpwrgpper lleve un control sobre los accesos redizados
con ssh, se necesitara la bandera --with-libwrap, ademés, 9 se pretende redizar una
autenticacion de la maguina para g ecutar comandos rsh, se reguiere entonces la bandera --
with-rsh.

Entonces gecutamos d script tomando en cuenta que tenemos ingdado TCP-Wrappersy
con soporte parae uso de comandos reh:

$ Jconfigure --with-libwrap=/path/libwrap.a --wit-rsh=/path/rsh.

Esto generalos cambios necesarios en | os archivos de codigo fuente para su correcta
compilacién.
Para obtener laruta del comando reh utilizar  comando whereis.

b) Compilar los binarios de Secure Shdl (serequiere e compilados GCC). Para esto
basta con gecutar:

$ make



Notaimportante: Para poder gjecutar lainstalacion es necesario estar dentro de la cuentade
root.

c) Instalacion de Secure Shell en € sistema y obtener las [laves del host.
$mekeingal

Los archivos de configuracion de Secure Shell (ssh_host_key y sshd_config) quedan
locdizados en d directorio “/etc’, los programas dientes (ssh y scp) quedan en
“lugrflocd/bin” . Findmente € programa servidor 0 demonio de Secure Shell (sshd) queda
locdizado en “/us/locd/<bin” .

d) Ya que serealizd la instalacidn en el equipo procedemos a configurar € sistema para
poder gecutar el demonio del servidor de sshy permitir accesos por e puerto por default
de Secure Shell (port 22).

Editar € archivo /etc/inetd.conf eindluir lasguiente linea:

(Si no tiene habilitado TCP-Wrapper)

fusr/local/shin/sshd

ssh tep root nowait /usr/loca/shin/sshd i

(Si 52 eta usando TCP-Wrapper)

sh tep root nowit /ustflocal/etcltopd {‘iJSV"OCd/SbWﬁ]d

Editar d archivo /etc/sarvices y habilitar @ puerto para Secure Shell usando lasiguiente
lineax

sh 22/udp Secure Shdll

Por ultimo reiniciar  demonio deinetd.

Obtener € nimero de proceso dd demonio inetd.
$ps-fea|grepinetd

Enviar lasefid HUP d proceso del inetd.
$kill -HUP procesid

En este punto € sistema debe responder a las peticiones de conexion por Secur e Shell



